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Povzetek 
Diplomsko delo se osredotoča na upravljanje s svetili v okviru arhitekture 
pametnega doma. Uvodoma se spoznamo z internetom stvari in njegovo uporabo na 
različnih področjih ter povzamemo njegovo vlogo v pametnem domu. Kasneje se 
seznanimo z referenčnim modelom in s prednostmi in izzivi, ki jih prinaša IoT 
tehnologija. Pregled področja zaključimo s kratkim razmišljanjem o varnosti in 
nevarnostih interneta stvari. 
V drugem delu želimo vzpostaviti pameten in avtomatiziran brezžičen sistem za 
upravljanje s svetili ki uporabniku nudi vpogled v njegove navade, naredi življenjski 
prostor priročnejši in  nekoliko udobnejši. Podrobneje opišemo glavne komponente 
našega zaključnega dela, kjer mikroračunalnik Raspberry Pi s platformo Home 
Assistant predstavlja glavni gradnik našega sistema. Z njim povežemo dve pametni 
stikali Sonoff, ki smo jih reprogramirali s programsko opremo Tasmota. Sistem 
povežemo v lokalno omrežje, implementiramo dodatne funkcionalnosti in ustvarimo 
avtomatizacije. Nato opišemo osnovne uporabniške scenarije in jih testiramo. Na 
koncu z rezultati in ugotovitvami ovrednotimo delovanje našega sistema ter podamo 
pomisleke in možnosti za različne nadgradnje. 
 
Ključne besede: IoT, internet stvari, pametni dom, Home Assistant, Raspberry 
Pi, avtomatizacija, Tasmota 
 
  
  
 
  
  
Abstract 
The thesis is focused on lights management options within a smart home 
architecture. In the beginning, we get familiar with the concept of Internet of things 
and its applications in broad variety of fields, including its usage in smart homes. We 
are met with an IoT reference model and benefits or challenges that come with the 
technology. We wrap up the first part with short cover of security and vulnerabilities 
in IoT. 
We describe our project in the second part of our thesis. Idea is to create a smart 
and automated wireless light control system. Standard user would get an insight in his 
habits, living environment would be more useful and the system would offer an 
additional level of comfort. We thoroughly describe the main components of our 
project. The central unit of our system is Home Assistant platform, which is running 
on Raspberry Pi. We flash the Sonoff smart switches with custom firmware Tasmota  
and link them with our Home Assistant. We connect the system with our local network 
and implement additional features and create automations. We also describe basic use 
cases and put them to the test. Finally we evaluate system performance and give our 
thoughts on different upgrade options.  
 
Key words: IoT, Internet of things, smart home, Home Assistant, Raspberry Pi, 
automation, Tasmota 
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1  Uvod 
Z maksimalnim izkoristkom interneta stvari bi vaš vsakdan lahko izgledal 
popolnoma drugače. Zjutraj vas nežno prebudi budilka, soba se razsvetli s počasnim 
avtomatiziranim dvigom rolete. Ob vstopu v dnevno sobo vas preko zvočnika pozdravi 
pametni asistent ter vam prebere današnje opravke in obveznosti. V zraku vonjate 
svežo aromo kave, ki se je pripravljala, ko ste se še prebujali. Po jutranji rutini se 
usedete v avto,  ki vas sam dostavi do vhoda v službo in si poišče parkirno mesto. 
Spomnite se, da ste pozabili ugasniti luči in vklopiti alarm, a vas ne skrbi, saj je to 
namesto vas opravil vaš dom. Kot vodja avtomatizirane tovarne preko računalnika 
preverite, ali vse poteka po  načrtu in sestanke opravite  z različnimi 
videokonferenčnimi storitvami. Po prijetno zapolnjenem delovnem dnevu prispete 
domov in se odločite za telovadbo. S pomočjo pametnega ogledala pravilno izvedete 
vadbo, medtem ko se rezultati in analize samodejno beležijo v oblak, do katerega lahko 
dostopate kadarkoli. Ko se namestite pred televizijo, soba samodejno prilagodi 
scensko osvetlitev. Neobremenjeno gledate televizijo, saj veste, da je pred vami 
vikend. To je bila pred leti fantazija, a bo kmalu resničnost. 
Zgoraj opisan scenarij temelji na konceptu interneta stvari in zaupanju 
uporabnika v tehnologijo. Razloge za hiter razvoj IoT področja predstavlja visoka rast 
količine podatkov, njihova analiza in shranjevanje s pomočjo računalništva v oblaku. 
K hitro rastočem področju prav tako pripomore vse večje število pametnih mobilnih 
naprav ter digitalizacija in modernizacija industrijskih omrežij. Dejstvo je, da svet do 
petkrat hitreje sprejema digitalno infrastrukturo kot elektriko in telefonijo. Zato lahko 
predpostavimo, da bo število omrežnih povezav in prometa, ki ga ustvari IoT, preseglo 
število prometa, ki ga dandanes ustvari internet. 
S pomočjo tehnologij in orodji, ki nam jih nudi IoT, si želimo ustvariti pameten 
in avtomatiziran sistem upravljanja s svetili, ga implementirati v domače okolje, 
primerno testirati, predstaviti njegove prednosti in slabosti ter podati možnosti za 
nadgradnjo.

 3 
2  Internet stvari 
Kratico IoT (Internet of Things) pri nas poznamo pod imenom internet stvari. 
Predstavlja sistem medsebojno povezanih naprav, ki lahko med sabo komunicirajo 
brez potrebne človeške interakcije ali nadzora [1]. Internet stvari pokriva širok spekter  
področij uporabe. Osnovnemu potrošniku je internet stvari najbolje predstavljen s 
koncepti pametnih domov, ki vsebujejo različne senzorje in naprave. To so pametne 
kuhinjske naprave, luči, nadzorni in varnostni sistemi, termostati in  druge zabavne 
naprave, vse od pametnih zvočnikov do televizorjev. Internet stvari predstavlja velik 
potencial in možnost razvoja, pri čemer se moramo zavedati tudi nevarnosti, sploh na 
področju varovanja in zasebnosti. 
2.1  Zgodovina IoT 
Koncept za povezovanje naprav poznamo že od leta 1832. Takrat je bil ustvarjen 
prvi elektromagnetni telegraf, ki je omogočal komunikacijo med dvema napravama s 
pomočjo elektromagnetnih signalov. V nadaljnjem razvoju prestavlja nastanek 
interneta v drugi polovici prejšnjega stoletja prvi pomemben mejnik. Njegov nastanek 
je močno pripomogel k zelo hitremu razvoju tehnologije ter povezovanju terminalov 
in naprav. Prva povezana naprava je bil avtomat za prodajo pijače znane znamke Coca-
Cola. Avtomat je bil lociran na Univerzi Carnegie Melon v Pittsburgu, kjer so s 
pomočjo programerjev spremljali temperaturo hlajenja in količino pločevink, ki so bile 
na voljo. Leta 1990 je John Romkey prvič preko protokola TCP/IP na internet povezal 
toaster. Kasneje so znanstveniki s Cambridgea sprogramirali kamero, da vsako minuto 
trikrat naredi sliko vrča s kavo in jo pošlje na računalnik. Tako so vsi lahko videli, ali 
je kava na voljo. 
Zgodovino IoT najverjetneje najbolj zaznamuje leto 1999,, ko je Kevin Ashton 
predstavil tehnologijo RFID za upravljanje oskrbovalne verige. Internet je bil takrat v 
največjem razcvetu, in Kevin Ashton je zanj uporabil izraz »Internet of Things«, ki se 
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je prijel in nato razširil na začetku 21. stoletja. Od takrat  število povezanih naprav 
eksponentno narašča [2]. 
2.2  Področja uporabe IoT 
2.2.1  Nosljiva tehnologija 
Ko govorimo o IoT tehnologiji, je skoraj vsakič govora o pametnih napravah, 
dodatkih, pripomočkih, ki uporabnikovo življenje dodatno osmislijo. Na trgu je mnogo 
aplikacij, ki želijo izboljšati naš vsakdanjik. Dosegljive so na računalniku, pametnem 
telefonu, televiziji, igralni konzoli itn. Z njihovim porastom na trg prihaja tudi nosljiva 
tehnologija oz. nosljive naprave. Njihov namen je povezanost z aplikacijo ali storitvijo, 
tako da z vzajemnim delovanjem uporabniku nudita željeno storitev [3]. Naprave so 
pripravljene za takojšnjo in čim lažjo uporabo. Nastopijo tudi razlike v ceni, saj je 
možno veliko število nizkocenovnih naprav naročiti iz Azije. Naprave nižjega ranga 
so ponavadi slabše zavarovane, zato moramo pomisliti, kateri podatki  bodo s 
spremljanjem naprave javni. Med najpopularnejše nosljive naprave sodijo pametne ure 
in pametne zapestnice. Med uporabniki nosljive tehnologije največ ljudi nosi naprave 
ponudnika Apple, sledita mu FitBit in nato Samsung [4]. 
 
Slika 2.1:  Uporaba nosljivih naprav 
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2.2.2  IoT v transportu 
Uporaba te tehnologije v transportu že zaseda velik delež celotnega IoT trga in 
pričakovano je, da bo njegova vrednost do leta 2023 zrastla na 382 milijard ameriških 
dolarjev [5]. Z vpeljavo interneta stvari v promet lahko izboljšamo uporabo zbranih 
prometnih podatkov, ki jih s pomočjo senzorjev in aktuatorjev zajemamo v realnem 
času. 
Z implementacijo IoT v prometu lahko: 
• izboljšamo izkušnjo udeleženca v prometu: povečane storitve za 
stranke, zanesljiv prihod transportnega vozila, točna komunikacija med 
napravami, vozili, sistemi, 
• povečamo varnost: z analiziranimi podatki s senzorjev (hitrosti vlakov, 
stanje letalskih delov, temperatura vozišča, število avtomobilov na 
križišču itd.) skrbniki ustrezno izboljšajo varnost sistema, 
• zmanjšamo porabo energije in preobremenjenost poti: s podatki, 
pridobljenimi v realnem času, lahko organizacije povečajo svoje vire in 
izpolnijo zahteve v prometu, hitro lahko reagirajo in ustrezno 
optimizirajo vpliv prometa na okolje, porabo goriva in konkurirajo na 
drugih gospodarskih področjih, ko se začnejo pojavljati prometni vzorci, 
• dosežemo večjo učinkovitost sistema: v mestih nadzorujemo 
infrastrukturo in razvijemo učinkovite procese za zmanjšanje stroškov in 
povečanje sistemske kapacitete [5]. 
2.2.3  Povezano in pametno vozilo 
Pri naslednji generaciji vozil bo največje osredotočenje zagotovo na 
povezanosti. Zagotoviti moramo, da bodo aplikacije in storitve v osnovi delovale na 
globalnem nivoju in bodo imele dolgo življenjsko dobo. Posamezne integracije in 
rešitve bi lahko vozilo pripravile na lokalne, državne in kontinentalne standarde. Pri 
snovanju pametnega vozila je izjemno pomembno, da lahko komunicira z 
infrastrukturo in drugimi vozili.  Komunikacija z infrastrukturo omogoči prenos 
diagnostičnih podatkov o avtomobilu direktno k avtomobilskem serviserju in lociranje 
prostega parkirnega prostora  ter njegovo rezervacijo. Komunikacija vozila z drugim 
vozilom omogoča zaznavanje in preprečevanje možnih nesreč, izboljšanje prometa ter 
počasno prehajanje v avtonomno vožnjo [6]. 
Na dobri poti k prvemu pametnemu in popolnoma avtonomnemu javno 
dostopnemu avtomobilu je ameriško podjetje Tesla. Vozila podjetja Tesla lahko že 
samostojno izvajajo nekatere funkcije kot sta avtopilot in pametni poziv. Avtopilot 
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omogoči avtomobilu samodejno zavijanje, pospeševanje in zaviranje znotraj lastnega 
pasu, vendar mora biti zaenkrat voznik aktivno prisoten. Pametni poziv s pomočjo 
senzorjev vozilo samodejno manevrira med objekti po parkirišču in samodejno najde 
pot do voznika. 
Že obstoječa vozila so v prihodnosti izboljšana s pomočjo brezžičnih sistemskih 
nadgradenj [7]. 
2.2.4  IoT v industriji 
Tako kot na drugih področjih se IoT uveljavlja tudi v industriji. Vedno večji 
delež vidimo predvsem zaradi želje po optimizaciji delovanja. Želja po večjem 
izkoristku zamenjuje stare e-tehnologije z novimi. Vpeljan je nov sistem, povezan v 
celoto, ki nam na enem mestu nudi ogromno števil povratnih informacij, s katerimi 
lahko strukturo dodatno izboljšamo. 
 
Poglavitne prednosti uporabe IoT v industriji:  
• izboljšana učinkovitost delovanja, 
• izboljšana produktivnost, 
• ustvarjanje novih poslovnih priložnosti, 
• zmanjšanje izpadov, 
• učinkovita uporaba sredstev, 
• možnost prodaje izdelka kot storitve, 
• izboljšanja varnost delavcev, 
• izboljšan proces inovacije izdelkov, 
• boljše razumevanje povpraševanja kupcev. 
 
Največji delež po potrošnji sredstev za uporabo IoT tehnologij zavzema 
proizvodnja. Za ta del industrije je bilo leta 2016 porabljeno 178 milijard ameriških 
dolarjev [8]. S to številko proizvodnja zaseda daleč največji del interneta stvari 
nasploh. Takoj za proizvodnjo med gradnike spada tudi logistika, ki je dosegla 78 
milijard ameriških dolarjev porabe. Tu trg v veliki večini zaseda želja po spremljanju 
tovora. Med štiri pomembne stebre povezane logistike spadajo informacijska varnost, 
komunikacijski sistemi, digitalni nadzor dobavnih verig in sledenje vozilom oz. 
transportu nasploh. V zadnji ključen gradnik industrijskega interneta stvari sodi še 
povezanost energije in javnih storitev. V letu 2016 je bilo za ta sektor porabljenih 69 
milijard ameriških dolarjev. Tu imajo največjo vlogo pametna električna omrežja  ter 
želja po avtomatiziranem nadzoru in distribuciji elektrike, plina, vode ter drugih 
storitev [8].  
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IoT je osnova na poti proti četrti industrijski revoluciji oziroma industriji 4.0 
(angl. Industry 4.0). Ta združuje tradicionalno proizvodnjo z najnovejšo pametno 
tehnologijo. V ospredju je medsebojna komunikacija strojev in vpeljava pametnih 
tehnologij, tako da lahko naprave same analizirajo in diagnosticirajo napake brez 
človeške prisotnosti [9]. 
2.2.5  IoT v kmetijstvu 
Z naraščanjem svetovne populacije je potrebno zadovoljiti potrebo po zadostni 
količini hrane. Za zadovoljitev te potrebe se v agrikulturi vse bolj uveljavljajo nove 
tehnologije, med drugim tudi IoT. Nove uporabe pametne tehnologije panogi 
omogočijo zmanjšanje odpadkov in z optimizacijo izboljšajo produktivnost in 
učinkovitost. 
Pametno kmetovanje je pridelovanje hrane s pomočjo novih tehnologij, ki 
omogočijo čist in trajnostni pridelek za velike množice ljudi. Z različnimi senzorji 
lahko nadzorujemo količino svetlobe, vlage, temperaturo, pH, vlažnost zemlje itd. ter 
avtomatiziramo namakalni sistem [10]. 
 
Primeri uporabe IoT v kmetijstvu: 
• Robotika in kmetijstvo: Uporaba robotov, ki lahko opravljajo različne naloge. 
Lahko so roboti, ki svoje naloge opravljajo na tleh ali droni, ki svojo dolžnost 
opravijo  v zraku. Upravljanje lahko poteka ročno ali avtonomno. Uporabimo 
jih za zbiranje podatkov o površini, prsti, oceni škode, za škropljenje pridelkov, 
sajenje, v veliki večini tudi za kartiranje površin in določanje ustreznih 
območij. 
• Nadzor živinoreje: Večje farme lahko uporabijo tehnologijo za lociranje 
živine in sledenje njihovemu zdravstvenemu stanju. S hitro zaznavo bolezni 
lahko ločijo živino od druge, in s tem preprečijo širitev. 
• Pametni rastlinjaki: Z različnimi kontrolnimi mehanizmi lahko skoraj 
popolnoma avtomatiziramo delovanje rastlinjaka. Z nadzorom lastnega 
ekosistema odstranimo potrebo po človeški prisotnosti, a ohranimo informacije 
o zdravju pridelka. 
• Sistemi za vodenje farm: S kompleksnimi sistemi lahko beležimo 
produktivnost celotne farme. Sistem združuje vse naprave in sklope senzorjev, 
nameščene na posestvu, in jih v platformi združi, omogoči zahtevne analize, 
računovodske funkcije in funkcije za poročanje.  
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Implementacija novih tehnologij v tradicionalno kmetijstvo omogoči 
kmetovalcem in živinorejcem dostop do pomembnih podatkov. Večja podjetja in 
samostojni pridelovalci se morajo zavedati, da lahko z implementacijo tehnologije 
povečajo konkurenčnost na trgu in trajnostni razvoj [11]. 
2.2.6  IoT v zdravstvu 
Pobudo za uveljavljanje IoT tehnologije v zdravstvu je na začetku dala predvsem 
ideja o izboljšanju nege s pomočjo oddaljenega nadzora pacientov. Naslednja 
poglavitna ideja, ki spada v začetek interneta stvari v zdravstvu, je spremljanje stanja 
in skrb za medicinsko opremo, omrežje  ter infrastrukturo. Na razvoj in implementacijo 
IoT v zdravstvenem sistemu najverjetneje trenutno vpliva tudi globalno razsajanje 
koronavirusa. 
Možnosti za uporabo IoT v zdravstvu je ogromno. V zadnjem času se je v 
zdravstvu povečala uporaba robotike. Mednje spadajo roboti za operacije in pa roboti, 
ki opravljajo lažje naloge kot je pomoč pri rehabilitaciji, dostava zdravil in druge 
osnovne naloge. Najpogosteje  uporabljeno je zbiranje podatkov o osebi, ko ta ni 
prisotna v zdravstveni ustanovi. Podatki s številčnih medicinskih naprav se zberejo v 
raznih elektronskih zdravstvenih sistemih in se lahko  beležijo tudi v realnem času. 
Ker razni elektronski zdravstveni sistemi niso poenoteni in namenjeni implementaciji 
IoT, je ta toliko težja. V delujočem IoT zdravstvenem sistemu se lahko podatki 
avtomatično posredujejo ustreznim zdravstvenim delavcem, ki jih lahko analizirajo in 
primerno ukrepajo [12]. Prav tako lahko pacienta s pomočjo nosljivih naprav 
spremljamo na daljavo v realnem času. Tako se izbrani osebi ni  treba zglasiti pri 
svojem zdravniku na pregledu, ker ima ta določene informacije že na voljo. Z razvojem 
in izpopolnitvijo umetne inteligence bomo lahko počasi avtomatizirano postavljali 
diagnoze in pripisovali blažja zdravila. Pri postavljanju in povezovanju takšnih 
sistemov ne smemo pozabiti na varnost. V primeru da bi lahko do podatkov dostopala 
ali jih spreminjala oseba, ki za to ni pooblaščena, in ti podatki niso namenjeni zanjo, 
je to lahko usodno za pacienta. Zagotoviti moramo integriteto podatkov [13]. 
2.2.7  Pametno omrežje, pametna mesta in pametni dom 
IoT tehnologije so postale velik del našega vsakdana, saj so prisotne skoraj na 
vsakem našem koraku, če se tega zavedamo ali ne. Z razvojem in urbanizacijo mest 
prihaja do vse večjih izzivov, ki se jih lahko lotimo s pomočjo interneta stvari. Storitve 
v mestu se lahko tako s časom prilagajajo in izboljšujejo glede na potrebe uporabnikov. 
Med najpogostejše pametne rešitve sodijo prometna infrastruktura, električno omrežje, 
javni promet, vodovodni sistem in tako dalje. Največji pomen pri uporabi pametnih 
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storitev nam dajejo zbrani podatki, ki zagotavljajo najboljšo izkoriščenost določenega 
sistema.  
 
Šest glavnih karakteristik pametnega mesta: 
• pametna ekonomija, 
• pametno okolje, 
• pametno upravljanje, 
• pametna mobilnost, 
• pametni uporabniki, 
• pametno življenje. 
 
Prebivalci so pomemben gradnik pametnega mesta, zato sta prilagoditev in 
izboljšanje njihovega življenjskega sloga na visokem nivoju. Vsak prebivalec si lahko 
s pomočjo IoT tehnologije in naprav svoje življenjsko okolje še bolj prilagodi kar na 
domačem pragu. Pri ustvarjanju pametnega doma želimo ustvariti pametno omrežje 
naprav, ki med seboj komunicirajo brez našega posega. Lahko jih upravljamo ročno 
ali oddaljeno preko interneta. Na voljo je ogromen spekter naprav in senzorjev, ki jih 
lahko povežemo v naše omrežje in uporabimo za energijski izkoristek, varnost, udobje, 
zabavo in mnogo drugih stvari. V nadaljevanju diplomskega dela se osredotočimo na 
komponento pametnega doma, ki uporabniku pripomore v vsakdanu in mu nudi 
nekoliko večje udobje [14]. 
2.3  Prednosti in skrbi ter izzivi ob porastu IoT tehnologije 
Prednosti Skrbi in izzivi 
Učinkovita izraba virov in prihranek 
pri denarju: Ker naprave komunicirajo 
med seboj, so zakasnitve in napake 
manjše, kot če bi bil vključen človeški 
faktor. Poveča se tudi produktivnost. 
Združljivost: Ogromno različnih 
proizvajalcev želi slediti trendu in 
proizvesti veliko število naprav. 
Zaenkrat povezovanje naprav različnih 
proizvajalcev še ni standardizirano, zato 
se iščejo alternativne poti pri 
povezovanju. 
Avtomatizacija in nadzor: Z 
avtomatizacijo zmanjšamo potrebo po 
človeški prisotnosti in nadomestimo 
delavce, ki opravljajo manj zahtevna 
opravila. 
Kompleksnost: Obsežen in celosten 
razvoj IoT omrežja je zapleten. Poskrbeti 
je potrebno za veliko število testiranj, saj 
je lahko usodna že preprosta napaka v 
programski opremi [15]. 
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Večji pretok in boljše zbiranje 
informacij: Z napravami zajemamo in 
interpretiramo večje število podatkov, 
katere lahko analiziramo in sistem nato 
ustrezno optimiziramo. 
Povečana brezposelnost: S svojim 
uveljavljanem tehnologija prinaša 
mnogo izzivov, priložnosti in delovnih 
mest, hkrati pa nadomešča preproste, 
manj zahtevne delovne naloge slabše 
podkovanih delavcev. 
Varnost/zasebnost: S pravilno 
urejenim, implementiranim in 
zavarovanim sistemom  lahko s senzorji 
in avdio/video napravami dodatno 
zavarujemo želeno območje proti 
fizičnim nevarnostim. 
Varnost/zasebnost: S hitro rastočim 
razvojem in cenovno ugodnimi 
pametnimi napravami se je nevarnost za 
kršitev zasebnosti znatno povečala. 
Varnosti se dotaknemo še v nadaljevanju 
[16]. 
Povezava z umetno inteligenco: Zaradi 
velike količine podatkov jih veliko ne 
izkoristi svojega potenciala. Sistem 
umetne inteligence se s časom uči, kako 
efektivno izrabiti podatke in upravljati z 
napravami [17]. 
 
Tabela 2.1:  Prednosti in izzivi v IoT 
 
 
2.4  Referenčni model IoT 
Referenčni model predstavlja jasno začrtano zgradbo medsebojno povezanih 
slojev, ki lahko med seboj komunicirajo. Naloga vsakega referenčnega modela je, da 
nam predstavi gradnike, povezave, medsebojno komunikacijo, razmerja med sloji in 
koncepte kot zaključeno celoto [18]. 
Na področju interneta stvari poznamo ogromno količino različnih naprav, 
sistemov, omrežji, povezav in še bi lahko naštevali. Naloga podanega referenčnega 
modela IoT, ki ga je pripravil Cisco, je podati nazorne smernice, ki jih lahko konkretno 
uporabimo pri strukturiranju lastnih elementov, funkcij, aplikacij in sistemov 
povezanih z internetom stvari. Namen modela je poenostaviti, razjasniti, prepoznati, 
standardizirati, organizirati in uporabniku čim podrobnejše približati dan koncept.  
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Referenčni model interneta stvari tvori 7 slojev[21]: 
 
Slika 2.2:  Referenčni model IoT po Ciscu 
 
2.4.1  Fizični sloj 
V tem sloju svoje mesto najdejo stvari (od tu tudi poimenovanje internet stvari). 
To so končne fizične naprave, ki pošiljajo in prejemajo podatke. Med njih spadajo tudi 
krmilniki, ki lahko upravljajo več naprav. Obstaja ogromno število naprav in z leti ter 
širjenjem tehnologije se bo to število le še večalo. Naprave so raznolike in niso 
pogojene z obliko, lokacijo, velikostjo, … Velikost naprav se razlikuje od velikosti 
kovanca vse do industrijskih pametnih naprav in vozil.  
Med osnovne zmožnosti naprav s fizičnega sloja spada: 
• analogno/digitalna pretvorba signala, 
• tvorba podatkov, 
• zmožnost poizvedbe o stanju naprave prek interneta. 
Sloj sodelovanja
Aplikacijski sloj
Sloj odvzema podatkov
Shranjevalni sloj
Sloj robnega računalništva oz. računalništva v 
megli
Povezovalni sloj
Fizični sloj
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2.4.2  Povezovalni sloj 
Pod povezovalni sloj spadata komunikacija in povezovanje. Prioritetna naloga 
drugega sloja je zanesljiv in pravočasen prenos podatkov. Komunikacija v IoT sistemu 
od nas ne zahteva, da ustvarimo novo posebno omrežje, ampak se zanaša na že 
ustvarjena omrežja. V sloju najdemo veliko usmerjanja, preklopov in prevajanja 
protokolov. Funkcionalnost drugega sloja je osredotočena na povezave znotraj 
podatkovnega središča.  
Prenašanje podatkov med: 
• napravami (Sloj 1) in prenos med le temi in omrežjem, 
• omrežji (znotraj podatkovnega središča), 
• omrežjem (Sloj 2) in nizko obdelavo informacij na Sloju 3. 
2.4.3  Sloj robnega računalništva oz. računalništva v megli 
Tretji sloj referenčnega modela se ukvarja s pretvorbo pretoka podatkov v 
obliko, ki je primerna za shranjevanje in višjo obdelavo informacij na Sloju 4. Velike 
količine podatkov se na tretjem sloju analizirajo in nato pretvorijo.  Poimenovanje 
»robno računalništvo« (angl. edge computing) izhaja iz računanja in shranjevanja 
podatkov v bližini lokacije (na robu), kjer so ti podatki potrebni. S tem poskrbimo za 
izboljšanje odzivnih časov in zmanjšamo zasedenost pasovne širine [19].  
Pojem »računalništvo v megli« (angl. fog computing) je proces uporabe virov 
robnih naprav, tako da prevzamejo znaten del računanja, shrambe in komunikacije 
[20].  
Naloge pri procesiranju podatkovnih enot: 
• Ocena – Ali je potrebno procesiranje na višjem nivoju? 
• Pretvorba podatkov za sistematično procesiranje na višjem nivoju. 
• Razširitev šifriranih podatkov z dodatno vsebino. 
• Strnitev podatkov za zmanjšanje vpliva podatkov na omrežje in višjih 
obdelovalnih sistemov. 
2.4.4  Shranjevalni sloj 
Shranjevalni sloj modela služi pretvorbi podatkov v gibanju v podatke, ki 
mirujejo. To je potrebno storiti, ker aplikacije ne morejo procesirati podatkov z isto 
hitrostjo, kot ti potujejo skozi omrežje. Aplikacije lahko tako podatke kadarkoli 
uporabijo, saj so ti v mirovanju. 
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Shranjevalni sloj: 
• Določi ali se podatki zanimajo za višje sloje. 
• Določi shranjevanje podatkov na disku ali v spominu za kratkoročno 
uporabo. 
• Izbere tip hrambe podatkov: datotečni sistem, velik podatkovni sistem, 
relacijska podatkovna baza, … 
• Preveri organizacijo podatkov za izbran shranjevalni sistem. 
• Določi ali je treba prestrukturirati ali ponovno izračunati. 
2.4.5  Sloj odvzema podatkov 
Pri širitvi in rasti nekega IoT sistema potrebujemo tudi več različnih sistemov za 
shranjevanje, s katerimi omogočimo zbiranje podatkov z IoT naprav in tistih, ki 
prispejo s tradicionalnih poslovnih, računovodskih in drugih sistemov. Peti sloj tako 
skrbi za pravilen in primeren prikaz podatkov, ki omogoča preprostejši in zmogljivejši 
razvoj aplikacij. 
2.4.6  Aplikacijski sloj 
Na tem sloju se izvaja interpretacija podatkov. Programska oprema komunicira 
s petim slojem in podatki v mirovanju, tako da delovanje v visoki omrežni hitrosti ni 
potrebno. Aplikacijski modeli v tem sloju niso podrobno določeni. Nekatere aplikacije 
lahko le nadzirajo naprave, druge jih tudi upravljajo. Nekatere lahko združujejo 
podatke z naprave s tistimi, ki so prišli od drugod.  
Razpon aplikacij je raznolik, podanih je par primerov: 
• mobilna aplikacija s preprosto interakcijo pametnih luči, 
• aplikacije za analizo podatkov in poslovnih odločitev, 
• aplikacija za nadzor poslovanja in upravljanja oddelkov, 
• avtomatično generiranje kontrolnih poročil, 
• aplikacije izključno za nadzor IoT sistema. 
2.4.7  Sloj sodelovanja 
Sedmi sloj v svoje delovanje vključuje ljudi in procese. Celoten IoT sistem in 
podatki, ki jih sistem ustvari, predstavljajo ogromen del celote, za konec potrebujemo 
le še uporabnike. Ti uporabljajo aplikacije in pridobljene podatke za raznovrstne 
poslovne potrebe. Aplikacije ljudem v pravem času predstavijo ustrezne podatke, da 
lahko izvršijo svoje naloge. Običajno je za izvedbo določene akcije potreben več kot 
en človek. Tu pride na vrsto sodelovanje. Uporabniki morajo biti zmožni primerno 
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komunicirati med sabo in sodelovati, včasih tudi z uporabo več aplikacij. S sedmim 
slojem se tako zaključi referenčni model IoT. 
2.5  Na kratko o varnosti v IoT 
Kot smo ugotovili že na začetku diplomskega dela, se na trgu pojavlja vse več 
cenovno ugodnih pametnih naprav in senzorjev, katerih namen je povezovanje in 
zajem ter izmenjava podatkov. Obdelali smo tudi različna področja, na katerih se 
uveljavlja tehnologija interneta stvari, ob implementaciji pa moramo tudi poskrbeti, da 
bo sistem deloval varno in zanesljivo. Najlažje se učimo iz prejšnjih napak in 
poskrbimo, da se v prihodnosti ne ponovijo. 
Med najpogostejše razloge za nastanek varnostnih tveganj spadajo [22]: 
• Šibka, preprosta ali nespremenjena gesla komponent, ki sestavljajo 
pametno napravo. 
• Nezavarovane mrežne storitve, ki tečejo na napravi in ogrozijo 
integriteto, dostop do podatkov in nenadzorovano upravljanje. 
• Nezavarovani vmesniki, ki omogočajo spremembo naprave in njenih 
komponent. 
• Pomanjkanje varnostnih posodobitev. 
• Uporaba zastarelih komponent. 
• Nezavarovan prenos in hramba podatkov. 
• Nezadostna varnost osebnih podatkov. 
• Nezavarovane osnovne nastavitve posameznih komponent. 
• Pomanjkanje fizičnega varovanja naprave. 
 
Primeri varnostnih groženj: 
Med IoT varnostnimi napadi najpogosteje najdemo DDoS napade. To so napadi 
s porazdeljeno zavrnitvijo storitve. Njihov namen je zmotiti normalen internetni 
promet nekega strežnika, storitve ali omrežja z veliko poplavo internetnega prometa. 
Napadalec s pomočjo zlonamerne programske opreme okuži nezavarovane naprave in 
prevzame njihov nadzor. Takšna naprava se imenuje »zombi«. Napadalec prevzame 
nadzor nad vedno več napravami in jih združi v skupino »zombijev«, kar se imenuje 
botnet. Preko oddaljenega nadzora napadalec napravam sporoči podatke o žrtvi napada 
in ti začnejo pošiljati zahtevke tarči. Pogosto je presežena kapaciteta in storitev ni več 
na voljo [23]. 
Odličen primer zlonamerne programske opreme je Mirai. Preži na nezavarovane 
potrošniške naprave povezane v splet in jih okuži ter spremeni v »zombije«. 
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Najpogostejši razlog za lahko okužbo so nespremenjena, tovarniška uporabniška 
imena in gesla. S pomočjo programske opreme Mirai je bilo 21. oktobra 2016 
izvedenih več DDoS napadov na enega izmed večjih ponudnikov domenskih imen na 
svetu. Onemogočen je bil dostop do več znanih spletnih platform kot so GitHub, 
Reddit, Twitter, Netflix, Amazon in drugih. Mirai »botnetov« je danes še vedno 
ogromno, bilo naj bi jih  okrog 500 tisoč [24]. 
Med najpopularnejše IoT prevare sodi tudi oddaljen prevzem nadzora nad 
avtomobilom Jeep Cherokee. Leta 2015 sta Dr. Charlie Miller in Chris Valasek v 
Chrysler-jevem sistemu našla kup ranljivosti, ki sta jih izkoristila s pomočjo 
povratnega inženiringa. Chrysler je moral s trga odpoklicati 1.4 milijona svojih vozil 
[25]. 
Pri uporabi storitev ali naprav moramo za varnost dobro poskrbeti in preveriti do 
katerih podatkov lahko dostopa naprava. Nagibamo se k uporabi preverjenih in 
zaupanju vrednih izdelkov ter storitev. 
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3  Zasnova in izvedba pametnega doma 
3.1  Strojna in programska oprema 
3.1.1  Home Assistant 
Home Assistant je programska oprema vozlišča (v našem primeru je to 
Raspberry Pi), preko katere lahko povežemo, avtomatiziramo in upravljamo naše 
pametne naprave. Odprtokodno platformo že kar nekaj časa podpira vse večja 
skupnost, zato na uradnem forumu najdemo veliko prilagoditev in rešitev pri raznih 
zapletih. Namestitev platforme Home Assistant poteka razmeroma preprosto, s 
spletnega mesta prenesemo sliko operacijskega sistema na izbranega odjemalca in 
počakamo, da se namestitev konča. Med naprave, na katere se najpogosteje namesti 
platforma, sodijo majhni računalniki (Raspberry Pi, Tinker Board, Intel NUC, itd.) in 
navidezni računalniki [36]. 
Prednosti uporabe platforme Home Assistant: 
• Brezplačen in odprtokoden sistem.
• Optimiziran za mikroračunalnike kot je Raspberry Pi.
• Sam po sebi ni oblačna storitev, lahko deluje popolnoma lokalno.
• Preprosta namestitev in prihodnje nadgradnje.
• Že integriran spletni vmesnik za upravljanje.
• Preprosto ustvarjanje in obnovitev varnostnih kopij naših konfiguracij.
• Širok nabor dodatkov, ki jih zlahka namestimo.
• Aktivna skupnost z ogromno koristnimi nasveti.
3.1.2  Tasmota 
Tasmota je odprtokodna programska oprema za naprave, ki vsebujejo mikročip 
ESP8266. ESP8266 je cenovno ugoden mikročip, ki nam omogoča povezovanje preko 
Wi-Fi povezave, zato svojo uporabo najde v veliko projektih in večini pametnih naprav 
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[37]. Ta čip je uporabljen tudi v naših Sonoff stikalih, zato lahko stikala 
reprogramiramo s Tasmoto. Odprtokodna programska oprema je bila ustvarjena ob 
prihodu prvih pametnih naprav na trg in testiranju njihove varnosti. Zdaj se je 
reprogramiranje naprav v skupnosti že dodobra uveljavilo, saj nam stikala z novo 
programsko opremo nudijo več svobode in prilagodljivosti. Na naše naprave želimo 
namestiti Tasmoto, saj Sonoff stikala ne podpirajo MQTT protokola, preko katerega 
se bodo naprave v našem pametnem okolju sporazumevale [38]. 
 
 
Slika 3.1:  Uporabniški vmesnik strojne programske opreme Tasmota 
 
 
Message Queuing Telemetry Transport (MQTT) protokol: 
MQTT je protokol, ki se uporablja za prenašanje sporočil med napravami. 
Ustvarjen je bil zaradi potrebe po uporabi v nezanesljivih omrežjih, kjer so pasovne 
širine nižje, zakasnitve pa višje. Deluje podobno kot protokol HTTP, vendar po 
modelu objavi/naroči se, kjer posredniški strežnik (broker) o dobljeni spremembi 
obvesti naročnika (subscriber). Komunikacija poteka prek zanesljive TCP povezave, 
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v primeru prekinitve posredniški strežnik informacijo shrani in jo pošlje naprej, ko se 
povezava ponovno vzpostavi [39]. 
 
Prednosti MQTT protokola [40]: 
• Majhni kontrolni paketi uspešno zmanjšajo količino potrebnih podatkov. 
• Varnost – kodiranje podatkov z TLS/SSL certifikati. 
• Publish/subscribe model – ustvarjen za čim manjšo porabo podatkov. 
• Poročanje o nepričakovani izgubi povezave. 
 
3.1.3  Raspberry Pi 
Raspberry Pi je majhen, cenovno ugoden računalnik, razvit zaradi želje po 
povečanem znanju računalništva v šolah in državah v razvoju.  
Domača uporaba računalnika se je dodobra uveljavila v zadnjih desetletjih 20. 
stoletja. Na samem začetku so bili terminali bolj okrnjeni in so zahtevali kanček več 
znanja za uporabo kot ga zahtevajo danes. V primeru da si želel neko stvar narediti, je 
bilo potrebno ročno vpisati ukaze in tako napravi povedati, kaj želiš storiti. S prihodom 
mišk, uporabniških oken in izboljšane grafike se uporabnikom ni bilo več potrebno 
ukvarjati z vpisovanjem ukazov. Pomanjkanje računalniške pismenosti je leta 2006 
opazil Eben Upton, ko je delal v računalniškem laboratoriju na univerzi v Cambridgeu. 
Študentje, ki so se prijavili na študij, so imeli manj izkušenj s programiranjem kot tisti 
pred njimi. Tako je Eben s sodelavci prišel na idejo računalnika, ki bi uporabnikom 
pomagal in jih navdušil za učenje o osnovah računalništva. Leta 2009 so ustvarili 
Fundacijo Raspberry Pi, ki je še danes registrirana kot dobrodelna organizacija. Po treh 
letih je februarja 2012 končno zaživel njihov prvi računalnik Raspberry Pi. Fundacija 
je v začetnih dveh letih prodala dva milijona enot [30].  
Računalnik se zaradi preprostosti in razvoja ne uporablja več le za izobraževanje, 
ampak je postal osnova v ljubiteljskih projektih in tudi komercialnih vgradnih 
računalniških sistemih. Pri projektu smo uporabili Raspberry Pi 4 B z 2 GB delovnega 
spomina. Za osnovno delovanje potrebujemo SD kartico, zaslon in ustrezen kabel za 
povezavo, tipkovnico in miško za upravljanje ter ustrezno napajanje [31]. 
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Računalnik Raspberry Pi 4 B bo v produkciji ostal vsaj do Januarja 2026 [32].
 
Slika 3.2:  Raspberry Pi 4 
 
Tehnične specifikacije uporabljenega Raspberry Pi 4 B modela: 
 
Procesor: Broadcom BCM2711, štirijedrni Cortex-
A72 (ARM v8) 64-bit SoC @1.5GHz 
Delovni spomin: 2GB LPDDR4 
Povezovanje: 2.4 GHz in 5.0 GHz IEEE 802.11 
b/g/n/ac brezžični LAN, Bluetooth 5.0, 
BLE, Gigabitni Ethernet, 2 USB 3.0 
vhoda, 2 USB 2.0 vhoda 
GPIO (general-purpose input/output) 
priključek 
40-GPIO priključkov 
Avdio in video: 2 micro HDMI vhoda (podprta do 
4Kp60), 2-lane MIPI DSI vhod za 
zaslon, 2-lane MIPI DSI vhod za 
kamero, 4-pole stereo avdio in 
kompozitni video 
Podprta multimedija: H.265 (4Kp60 dekodiranje), H.264 
(1080p60 dekodiranje in 1080p30 
kodiranje), OpenGL ES (3.0 graphics) 
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Podprte SD kartice: reža za micro SD kartico, za 
nameščanje operacijskega sistema in 
shranjevanje podatkov 
Vhodna moč: 5V DC prek USB-C vmesnika (vsaj 3A), 
5V DC prek GPIO priključka (vsaj 3A), 
omogočen PoE (Power over Ethernet) 
Temperatura delovanja: temperatura delovanja od 0 do 50ºC 
Tabela 3.1:  Tehnične specifikacije Raspberry Pi 4B 
 
Računalnik Raspberry Pi 4 B bo v produkciji ostal vsaj do Januarja 2026 [32]. 
3.1.4  Sonoff stikala 
Kot smo že spoznali, se s splošno željo po modernizaciji in posodobitvi svojega 
življenjskega okolja, veča število pametnih naprav in senzorjev na trgu. Tako lahko 
izbiramo med mnogimi cenovnimi razredi naprav. Odločili smo se za blagovno 
znamko Sonoff, ki že več let s sedežem na Kitajskem uspešno posluje po celem svetu. 
Ponujajo širok nabor različnih pametnih naprav, s katerimi lahko upravljamo in 
nadziramo pametni dom. Izbrana stikala so kvalitetna in cenovno dostopna. K 
vsakemu pametnemu produktu pripada tudi aplikacija eWeLink, preko katere lahko 
upravljamo naprave. Namestitev aplikacije in stikal je dokaj preprosta in uporabna, za 
večji izkoristek povezanih stikal pa priporočamo programiranje stikal s strojno 
programsko opremo Tasmota in lokalno integracijo v vozlišče Home Assistant [33]. 
Za naš projekt moramo reprogramirati stikala,  pri čemer se moramo zavedati, da se 
lahko zagotovo odpovemo garanciji proizvajalca. 
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Tehnične specifikacije uporabljenih Sonoff stikal: 
Sonoff Basic [34]: 
 
Slika 3.3:  Sonoff Basic 
 
Napetost: 90 – 250 V AC (50/60 Hz) 
Najvišji tok: 10 A 
Največja moč: 2200 W 
Brezžična povezava: standard 802.11 b/g/n – 
frekvenca: 2,4 GHz 
Obratovalna temperatura: 0 – 40 ºC 
Obratovanje pri vlagi: 5 – 90% rH 
Dimenzije: 88 x 38 x 23 mm (dolžina x širina 
x višina) 
Barva: bela 
Tabela 3.2:  Tehnične specifikacije Sonoff Basic 
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Sonoff Mini[35]: 
 
Slika 3.4:  Sonoff Mini 
 
Vhodna napetost: 100 – 240 V AC (50/60 Hz) 
Izhodna napetost: 100 – 240 V AC (50/60 Hz) 
Najvišji vhodni tok: 10 A 
Najvišji izhodni tok: 10 A 
Brezžična povezava: standard 802.11 b/g/n – frekvenca: 
2,4 GHz 
Dimenzije: 42,6 x 24,6 x 20 mm (dolžina x 
širina x višina) 
Barva: bela 
Tabela 3.3:  Tehnične specifikacije Sonoff Mini 
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3.2  Namestitev in nastavitev sistema 
V prvi fazi izvedbe projekta na mikroračunalnik Raspberry Pi namestimo 
programsko opremo Home Assistant.  
Celoten Home Assistant sistem je sestavljen iz Home Assistant Core-a in 
različnih orodij. Skupek nam omogoča enostavno namestitev brez potrebe po 
operacijskem sistemu. Home Assistant je celovita rešitev, ki vsebuje funkcionalen 
uporabniški vmesnik za upravljanje. S spletne strani Home Assistant-a prenesemo 32-
bitno sliko sistema, primerno za naš Raspberry Pi. S pomočjo preprostega 
programskega orodja balenaEtcher sliko namestimo na 32 GB veliko spominsko 
kartico. V Raspberry Pi vstavimo kartico, priključimo mrežni kabel, da je »malina« v 
našem omrežju in priklopimo napajanje. Pri prvem zagonu traja nekaj časa, da 
operacijski sistem prenese vse posodobitve. Do naše naprave lahko dostopamo prek 
naslova »http://homeassistant.local:8123«, ker pa na našem usmerjevalniku nimamo 
omogočenega Multicast DNS, do naprave dostopamo preko njenega IP naslova 
»http://192.168.1.164:8123«. Tega lahko poiščemo v nadzornem centru našega 
usmerjevalnika ali ga odkrijemo s pomočjo aplikacije Fing, ki poišče in prepozna 
naprave povezane v omrežje, najde in odpravi težave, zazna vsiljivce in izvede teste 
internetne hitrosti [41]. 
Po prejemu vseh posodobitev se nam na povezanem IP naslovu predstavi 
platforma, kjer najprej ustvarimo uporabniški račun. Vnesemo poverilnice in ga 
kreiramo. V naslednjem oknu poimenujemo domačo napravo, izberemo lokacijo, kjer 
živimo, časovni pas, nadmorsko višino in merski sistem. Osnovna nastavitev je tako 
končana in prikaže se nam dokaj prazna nadzorna plošča. 
 
3.2.1  Integracija dodatkov in modulov 
Za delovanje našega sistema najprej potrebujemo par ključnih dodatkov, katere 
namestimo v Home Assistant okolje. Sprva namestimo Mosquitto broker. Ta nam prek 
MQTT protokola omogoči komunikacijo Home Assistant sistema s stikali, na katerih 
bo nameščena Tasmota. Po namestitvi ustvarimo uporabnika z imenom »mqttuser« in 
ga zaščitimo z ustreznim geslom. Na koncu pod konfiguracijo izberemo še možnost 
samodejnega  odkrivanja novih naprav, ki komunicirajo z MQTT protokolom.  
Naslednji dodatek se imenuje File editor. Namestimo ga zaradi želje po ročnem 
urejanju programske kode. Zatem namestimo še Samba share, ki nam omogoča 
deljenje datotek skozi omrežje tudi z Windows računalniki. Tudi ta dodatek zaščitimo 
z geslom. 
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Z našim sistemom želimo upravljati tudi izven lokalnega omrežja. Najprej 
sistemu priskrbimo statičen IP naslov, in tako poskrbimo, da se ta ne bo spreminjal. 
Nato na lokalnem usmerjevalniku nastavimo »port forwarding«. S tem omogočimo 
povezavo oddaljenih naprav do storitve v našem lokalnem omrežju. Zatem na našo 
platformo HA namestimo dodatek DuckDNS. Z orodjem brezplačno ustvarimo 
poddomeno, ki kaže na naš IP naslov. Dodatek nam omogoča  Let's Encrypt podporo, 
ki avtomatično ustvari in obnavlja HTTPS certifikate [42]. Povezava do naše nadzorne 
plošče z uporabo HTTPS protokola je potrebna, saj ta s pomočjo SSL in TLS 
kriptografskih protokolov šifrira promet in ga zaščiti pred vsiljivci. Do sistema lahko 
zdaj s kateregakoli omrežja dostopamo enostavneje prek naslova: 
https://homeassistantdiploma.duckdns.org.  
 
 
Slika 3.5:  Dodatki, s katerimi naš sistem učinkovito deluje 
 
 
Z nameščenimi dodatki si olajšamo upravljanje s sistemom, katerega zdaj brez 
problemov nadzorujemo in vzdržujemo. Implementiramo še module, ki nam služijo 
pri izvajanju različnih avtomatizacij. Ker module zapišemo neposredno v 
konfiguracijsko datoteko, je najbolje, da konfiguracijo vedno preverimo. V primeru da 
se nam ne izpiše nobena napaka, je ta veljavna, in mirno lahko ponovno zaženemo 
sistem. 
Prvi modul, ki ga implementiramo, preverja, ali je določena naprava povezana v 
naše omrežje. S tem podatkom izvemo, ali naprava deluje, posledično ugotovimo tudi 
prisotnost uporabnika v domu. Modul se imenuje »Ping«. Naša platforma prek modula 
pošilja podatkovne pakete, s katerim preverimo povezanost naprave v omrežje. 
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# Ping device 
  - platform: ping 
    name: mobilni_tel 
    host: 192.168.1.60 
    count: 2 
    scan_Interval: 1000 
 
  - platform: ping 
    name: osebni_pc 
    host: 192.168.1.190 
    count: 2 
    scan_Interval: 5 
Slika 3.6:  Modul v HA s katerim preverjamo povezanost naprav 
 
Da HomeAssistant lahko preverja prisotnost stacionarnega računalnika v 
omrežju na željenem računalniku kot administrator, odpremo ukazno konzolo, (CMD) 
in s slednjim ukazom na požarnem zidu omogočimo pretok prometa za ICMPv4 
zahteve. 
 
 
netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo 
request" protocol=icmpv4:8,any dir=in action=allow 
Slika 3.7:  Ukaz v CMD konzoli, ki omogoča "pinganje" računalnika 
 
 
Drugi modul, ki ga vključimo v naš sistem, je modul »Workday«. Deluje kot 
binaren senzor, ki preverja, ali je dan delaven ali ne. Stanje senzorja »ON« pomeni, da 
je dan delaven, stanje »OFF« pa v našem primeru pomeni vikend ali praznik. Modul 
uporablja Pythonovo knjižnico »holidays«, v kateri so zapisani prazniki določene 
države. Med drugimi najdemo notri tudi Slovenijo z oznako SI. 
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# Workday sensor 
  - platform: workday 
    country: SI 
    workdays: [mon, tue, wed, thu, fri] 
    excludes: [sat, sun, holiday] 
Slika 3.8:  Modul v HA, s katerim preverjamo delovne dneve 
 
 
Naslednji modul, ki ga implementiramo, je »Pushbullet«. Modul lahko ob 
proženju preko istoimenske aplikacije pošlje sporočilo (uporabnik pošlje sporočilo 
sam sebi) in tako na mobilni telefon dobimo obvestilo v obliki notifikacije. Aplikacija 
prav tako omogoča ogled mobilnih notifikacij na računalniku in omogoča prenos 
različnih datotek med napravami [43]. Modul integriramo s pomočjo API ključa, preko 
katerega HA komunicira z aplikacijo.  
 
 
# Pushbullet 
notify: 
  - platform: pushbullet 
    name: pushbullet 
    api_key: o.37ypZf70SOIoiUEsUcQsvPTDRn5Xxb8w 
Slika 3.9:  Modul v HA za pošiljanje notifikacij 
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3.2.2  Reprogramiranje stikal in integracija 
Stikala smo reprogramirali na dva načina: 
• Sonoff Basic: Stikalo smo reprogramirali s pomočjo USB/TTL 
pretvornika. Sprva smo odprli plastično ohišje stikala za dostop do vezja, 
na katerega smo nato s spajkalnikom pritrdili letvico štirih zatičev. Nato 
smo prek priključkov (3,3V, GND, Tx, Rx) povezali stikalo s 
pretvornikom in ob držanjem gumba pretvornik vstavili v računalnik. S 
platforme GitHub smo prenesli strojno programsko opremo Tasmota in 
orodje ESPEasy Flasher. Zagnali smo orodje, izbrali komunikacijska 
vrata in datoteko s Tasmoto. Po namestitvi Tasmote na stikalo smo 
zagnali program Termite. S programom lahko prek RS232 terminala 
komuniciramo s novim stikalom. Z ukazi smo najprej nastavili ime 
brezžičnega omrežja, v katero naj se poveže, in mu pripisali pripadajoče 
geslo. Nato smo nastavili še statični IP naslov. Reprogramiranje smo tu 
zaključili. Do stikala lahko zdaj dostopamo prek IP naslova in ga tam 
tudi konfiguriramo. 
 
• Sonoff Mini: Reprogramiranje stikala je potekalo OTA (angl. over-the-
air - brezžično). Stikalo prispe s priloženim mini konektorjem, ki ga 
uporabimo pri reprogramiranju. Njegova naloga je, da ustvari povezavo 
med dvema zatičema. Najprej smo namestili konektor in nato povezali 
stikalo z napajanjem. Na telefonu smo ustvarili brezžično dostopno točko 
»sonoffDiy« zaščiteno z geslom podanim v navodilih. Ko je Sonoff Mini 
v DIY načinu, se avtomatično poveže z brezžično dostopno točko. 
Orodje za brezžično namestitev Tasmote smo ponovno našli na portalu 
GitHub. Moramo biti pazljivi, da smo ob poganjanju orodja preko 
prenosnega računalnika povezani na isto dostopno točko kot Sonoffovo 
stikalo. Z orodjem smo izbrali želen namestitveni paket in napravo ter ga 
nato poženemo. Po končani nastavitvi lahko do stikala dostopamo preko 
dodeljenega IP naslova. V nastavitvah smo morali ročno vnesti ime in 
geslo Wi-Fi omrežja, v katero naj se stikalo poveže. Nato smo prenesli 
zadnjo posodobitev opreme in nastavili parametre modula. 
 
Po reprogramiranju stikal smo jih s pomočjo priloženih shem zvezali v naše 
električno omrežje in delovanje stikal preizkusili kar preko Tasmotinega 
uporabniškega vmesnika. Vse je delovalo kot je bilo pričakovano, vendar le do 
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naslednjega dne, ko se Sonoff Mini, ki je zvezan na naše glavno svetilo – stropno luč, 
ni želel povezati v naše domače omrežje. Ujel se je v neskončno zanko, zato ga je bilo 
potrebno reprogramirati še enkrat. Tokrat je bil postopek enak kot pri Sonoff Basic 
stikalu, to je reprogramiranje s pomočjo USB/TTL pretvornika. Zaradi bližine 
komponent v vezju je pritrjevanje vodnikov potekalo počasno.  
 
V sledečem koraku naša stikala povežemo s Home Assistant sistemom. Na 
Tasmotinem uporabniškem vmesniku pri obeh stikalih nastavimo MQTT parametre. 
Vnesemo IP naslov posrednika, v našem primeru je to Raspberry Pi, vhod in 
uporabniško ime »mqttuser« ter geslo. Preko Tasmotine konzole vključimo samodejno 
odkrivanje naprave z ukazom »Setoption19 1« in z ukazom »Setoption30 1« 
sporočimo stikalu, naj bo prikazan kot svetilo. Stikala so takoj vidna pod napravami, 
vendar se ponovno pojavijo težave, saj se s prižigom enega stikala na nadzorni plošči 
prižgeta obe svetili. Po nadgradnji na zadnjo verzijo Tasmote in ukvarjanju z MQTT 
nastavitvami navsezadnje uspešno implementiramo stikala. Za preprost vklop in 
izklop stikal jih nato dodamo na kartico, ki svoje mesto najde na nadzorni plošči. 
 
 
 
Slika 3.10:  Nadzorna plošča našega Home Assistant sistema 
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3.3  Avtomatizacija in testiranje uporabniških scenarijev 
Trenutno imamo popolnoma delujoč in funkcionalen sistem, a ta ne bi bil 
avtonomen brez implementacije avtomatizacije in različnih skript, ki se lahko izvajajo 
ob določenih dogodkih. 
 
3.3.1  Uporabniški scenarij št. 1 
Ustvarimo scenarij, ki vsakdanjemu uporabniku nudi malenkost večje udobje. 
Glavni akter je vsakdanji uporabnik. Ta vstopi v sobo in prižge stropno svetilo preko 
stenskega stikala. Luč se normalno prižge in Sonoff Mini spremeni stanje iz »OFF« na 
»ON« v Home Assistant okolju. Uporabnik se nato usede za stacionarni računalnik in 
ga prižge. Po zaslugi implementiranega modula »Ping«, Home Assistant s pošiljanjem 
podatkovnih paketov na časovni interval petih sekund preverja prisotnost računalnika 
v omrežju. Ko sistem zazna, da se je računalnik povezal v omrežje, izklopi stropno 
svetilo in vklopi namizno svetilko (stanje glavnega svetila se spremeni iz »ON« na 
»OFF«, stanje stranskega svetila pa iz »OFF« na »ON«).  
Uporabniški scenarij predpostavlja, da uporabnik vključi glavno svetilo, ko v 
prostoru ni dovolj svetlobe. Ker v našem sistemu nimamo senzorja za svetlobo, HA 
preveri ali je sonce že zašlo in vzšlo. Avtomatizacija je aktivna od sončnega zahoda 
do sončnega vzhoda. Nastavili smo jo s preprostim orodjem za avtomatiziranje 
procesov.  
 
 
 
- id: '1592149537466' 
  alias: NightLight 
  description: '' 
  trigger: 
  - entity_id: binary_sensor.osebni_pc 
    from: 'off' 
    platform: state 
    to: 'on' 
   
condition: 
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  - after: sunset 
    before: sunrise 
    condition: sun 
  action: 
  - device_id: 55fb86232be64c1181c6caed326870f0 
    domain: light 
    entity_id: light.svetilo_stropno_tasmota 
    type: turn_off 
  - device_id: 077348796892444f97ab217ae20c7a9f 
    domain: light 
    entity_id: light.svetilo_namizno_tasmota 
    type: turn_on 
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3.3.2  Uporabniški scenarij št. 2 
Nato ustvarimo nov scenarij. Uporabnik se zjutraj prebudi s prižigom glavnega 
stropnega svetila. Scenarij se izvaja le ob delovnih dneh, saj pomaga uporabniku le pri 
zbujanju pred službo ali šolo. Avtomatizacijo za prižig glavnega stropnega svetila 
lahko prožimo s časom, za preverjanje delovnih in prostih dni pa uporabimo 
implementiran modul »Workday«. 
 
- id: '1592152357305' 
  alias: WakeyWakey 
  description: '' 
  trigger: 
  - at: 07:00:00 
    platform: time 
  
 condition: 
  - condition: state 
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    entity_id: binary_sensor.workday_sensor 
    state: 'on' 
  action: 
  - device_id: 55fb86232be64c1181c6caed326870f0 
    domain: light 
    entity_id: light.svetilo_stropno_tasmota 
    type: turn_on 
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3.3.3  Uporabniški scenarij št. 3 
Na koncu ustvarimo še en scenarij. Uporabniku se zjutraj običajno mudi od 
doma, zato se zgodi, da pozabi ugasniti domača svetila. Želimo, da se vsa svetila 
ugasnejo, ko uporabnika ni več doma. Prav tako želimo prejeti obvestilo o vklopu luči, 
ko uporabnika ni doma. Za želen scenarij ustvarimo dve avtomatizaciji. Pri prvi 
nastavimo izklop vseh svetil. Ta se izvede zjutraj med 8:00 in 11:00, v primeru da 
pametni telefon ni več povezan v domače omrežje – to pomeni, da smo zapustili dom. 
Stanje povezanosti telefona se preverja na 30 minut. Tudi tu uporabimo modul »Ping«, 
ki s podatkovnimi paketi preverja povezanost telefona v omrežje. Drugo 
avtomatizacijo ustvarimo za prejem obvestila o prižigu luči, ko uporabnika ni doma  
 
- id: '1592248687033' 
  alias: FarFromHome 
  description: '' 
  trigger: 
  - entity_id: binary_sensor.mobilni_tel 
    from: 'on' 
 
 
    platform: state 
    to: 'off' 
3.3  Avtomatizacija in testiranje uporabniških scenarijev 33 
 
  condition: 
  - after: 07:30:00 
    before: '11:00:00' 
    condition: time 
  action: 
  - device_id: 077348796892444f97ab217ae20c7a9f 
    domain: light 
    entity_id: light.svetilo_namizno_tasmota 
    type: turn_off 
  - device_id: 55fb86232be64c1181c6caed326870f0 
    domain: light 
    entity_id: light.svetilo_stropno_tasmota 
    type: turn_off 
- id: '1592646069250' 
  alias: LightOnWho'sHome? 
  description: '' 
  trigger: 
  - device_id: 55fb86232be64c1181c6caed326870f0 
    domain: light 
    entity_id: light.svetilo_stropno_tasmota 
    platform: device 
    type: turned_on 
  condition: 
  - after: 08:00:00 
    before: '16:00:00' 
    condition: time 
  - condition: state 
    entity_id: binary_sensor.workday_sensor 
    state: 'on' 
 
  action: 
  - data: 
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      message: Stropna luč je bila prižgana! 
      title: Opozorilo! 
    service: notify.pushbullet 
Slika 3.13:  Programska koda avtomatizacij št. 3 in 4 
 
 
Za pošiljanje sporočil uporabimo implementiran modul in istoimensko 
aplikacijo Pushbullet, ki omogoča ogled mobilnih notifikacij na računalniku ter olajša 
prenos različnih datotek med napravami [43]. Modul integriramo s pomočjo API 
ključa, preko katerega HA komunicira z aplikacijo.  
Ko nekdo vklopi stropno svetilo, v času ko smo v službi, na telefon prejmemo 
obvestilo o prižigu.  
 
Slika 3.14:  Obvestilo, ki ga dobimo, ko nekdo prižge glavno svetilo 
 
Zaenkrat sporočilo pošljemo sami sebi, s spremembo nastavitev pa bi lahko 
obvestili tudi druge osebe v gospodinjstvu. 
 
3.3.4  Rezultati in ovrednotenje 
Vse uporabniške scenarije smo testirali v obdobju enega meseca. Vse 
avtomatizacije so se obnašale primerno in z odliko prestale teste. Na tem mestu bi 
izpostavil stikala, ki jih v prihodnosti lahko menjamo s takimi, ki omogočajo postopno 
osvetlitev ali zatemnitev prostora. Uporabniška izkušnja bi bila z implementacijo 
novih stikal boljša. 
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4  Zaključek 
Pri izdelavi zaključnega dela smo predstavili internet stvari in z referenčnim 
modelom prikazali njegovo sestavo. Spoznali smo se s področji uporabe IoT, kjer se 
področje pametnih omrežij s pametnim domom najbolj približa našemu projektu. 
Uspešno smo ustvarili pameten in avtomatičen brezžičen sistem za upravljanje s 
svetili. Za kreacijo celotnega sistema smo uporabili Raspberry Pi s programsko 
opremo Home Assistant, na katero sta povezani pametni brezžični stikali s programsko 
opremo Tasmota. Preizkusili smo sistem, ki je uspešno opravil vse naloge in po 
pričakovanjih izpolnil zastavljene cilje. 
Kljub vsemu moramo na koncu omeniti še nekaj pomislekov, ki so na plan prišli 
ob ustvarjanju celotnega sistema. Vanj bi bilo potrebno vključiti dodatne varnostne 
mehanizme. V testnem obdobju smo sistem vključili kar v domače omrežje. Naprave, 
ki so povezane v domače omrežje, nimajo dostopa do centralne enote Raspberry Pi in 
Home Assistanta, saj sta zaščitena s poverilnicami. Napadalec se lahko fizično prek 
LAN kabla poveže na usmerjevalnik (za to ne potrebuje vstopnega gesla za brezžično 
omrežje) in s stikali upravlja preko njihove lastne kontrolne plošče. 
Home Assistant je odličen univerzalen sistem za upravljanje s pametnimi 
napravami in različnimi moduli, zato je možnosti za razširitev sistema ogromno. V 
sistem bi vključili še pametnega asistenta kot sta Google Nest ali Amazon Echo z 
Alexo. Z glasovnim nadzorom bi sistem pridobil na funkcionalnosti in priročnosti 
uporabe. Zaradi varnosti bi vključili še senzor, ki nadzoruje odpiranje vrat in oken. V 
poštev bi prišla tudi IP kamera, ki bi delala posnetke le ob zaznavi premikanja in jih 
poslala nadzorniku prek e-pošte. 
Med študijem na Fakulteti za elektrotehniko sem pridobil veliko količino znanja, 
ki sem ga lahko uporabil pri izdelavi zaključnega dela. Svoje znanje o internetu stvari, 
tehnologijah, omrežnih procesih in omrežjih nasploh, sem nadgradil pri raziskovanju 
in ustvarjanju pametnega sistema. Veselim se novih izzivov in priložnosti, kjer lahko 
naučeno ponovno uporabim v praksi. 
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